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5.8 Verzeichnis von Verarbeitungstatigkeiten und Auftragsverarbeitung
— Defizite bei der Umsetzung der EU-DSGVO

Die voranschreitende Digitalisierung der kommunalen Verwaltung fihrt zu einem
stetigen Bedeutungszuwachs des Datenschutzes. Dies zeigte sich auch in der
medialen Aufmerksamkeit zur Einflihrung der EU-Datenschutzgrundverordnung
(EU-DSGVO).

Bei den untersuchten Themenbereichen Verzeichnisse von Verarbeitungstétig-
keiten und Auftragsverarbeitungen bestehen noch zahlreiche Handlungsfelder

bei der Umsetzung der datenschutzrechtlichen Vorgaben.

Die zunehmende Digitalisierung der kommunalen Verwaltung und die damit einherge-
henden Anforderungen an den Datenschutz riickten, nicht zuletzt durch die neue EU-
Datenschutzgrundverordnung (EU-DSGVO), verstarkt in den Fokus von Blrgerinnen
und Birgern, Unternehmen und Verwaltungen. Durch die EU-DSGVO, die seit dem
25.05.2018 nach zweijahriger Ubergangsfrist fir die Kommunen verpflichtend anzuwen-
den ist, wurden die bisher bestehenden Datenschutzvorschriften modifiziert und europa-

weit einheitlich geregelt.

Bereits vorangegangene Prufungen zur Informationssicherheit* zeigten Defizite in be-
stimmten Bereichen des Datenschutzes auf: Nach dem NDSG alter Fassung#* erforder-
liche Verfahrensbeschreibungen lagen tberwiegend nicht vor oder sie genligten nicht
den gesetzlichen Anforderungen. Ahnliche Handlungsfelder stellte die iberértliche Kom-
munalprufung auch im Bereich der Auftragsdatenverarbeitung fest. Den gesetzlichen
Anforderungen, fur jede Auftragsdatenverarbeitung entsprechende Vertrage abzuschlie-
Ren, kamen viele Kommunen nicht nach. Die beiden vorbenannten Bereiche werden in
der EU-DSGVO nunmehr als Verarbeitungstatigkeiten und Auftragsverarbeitung be-

zeichnet.

Vor diesem Hintergrund untersuchte die Uberdértliche Kommunalprifung bei 20 Kommu-
nen mit bis zu 62.000 Einwohnern# zunachst, in welchem Umfang die Kommunen die
bereits nach dem NDSG alter Fassung erforderlichen Verfahrensbeschreibungen erstellt

hatten. Des Weiteren untersuchte die tberdrtliche Kommunalpriifung, wie intensiv sich

44 Vgl. Die Prasidentin des Niedersachsischen Landesrechnungshofs, Kommunalbericht 2017, ,Informationssicherheit
in Kommunen — Bisher ist es meist gut gegangen®, Seite 64 ff., sowie Kommunalbericht 2018, ,Informationssicher-
heit in Kommunen — Externer Sachverstand muss nicht teuer sein®, Seite 65 ff.

45 Niedersachsisches Datenschutzgesetz (NDSG) in der Fassung vom 29.01.2002 (Nds. GVBI. Seite 22), zuletzt ge-
andert durch Art. 1 des Gesetzes vom 12.12.2012 (Nds. GVBI. Seite 589), anzuwenden bis 24.05.2018.

Geprift wurden die Stadte Buchholz i. d. Nordheide, Diepholz, Garbsen, Holzminden, Langenhagen,

Neustadt am Rbge., Syke und Winsen (Luhe), die Samtgemeinden Aue, Bevensen-Ebstorf,
Bruchhausen-Vilsen, Eschershausen-Stadtoldendorf, Fredenbeck, Gellersen, Hambergen, Horneburg, limenau,
Nenndorf und Rodenberg sowie die Gemeinde Ritterhude.
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die gepruften Kommunen mit den Themen Verarbeitungstatigkeiten und Auftragsverar-

beitung im Sinne der EU-DSGVO auseinandergesetzt hatten.

Die Prifung ergab, dass viele Kommunen die Vorgaben zu erforderlichen Beschreibun-
gen der Verarbeitungstatigkeiten sowie zu Vertragen zur Auftragsverarbeitung noch

nicht ausreichend beachtet hatten.

Bereits unter Zugrundelegung der alten Rechtslage (vgl. § 8 a NDSG alter Fassung, an-
zuwenden bis 24.05.2018) konnten die 20 gepriften Kommunen nur fir weniger als die

Halfte der eingesetzten 486 Fachverfahren rechtskonforme Verfahrensbeschreibungen

vorweisen.
Lagen Verfahrens-
beschreibungen nach
§ 8 a NDSG a.F. vor?
Ja Nein
v v
218 268

Ein noch schlechteres Ergebnis zeigte sich bei der Prifung der Beschreibung der Ver-
arbeitungstatigkeiten nach neuer Rechtslage. 329 von 486 Beschreibungen der Verar-
beitungstatigkeiten entsprachen nicht den Anforderungen des Art. 30 EU-DSGVO. Le-
diglich drei der zwanzig gepruften Kommunen konnten flr alle bei ihnen im Einsatz be-
findlichen Fachverfahren ein vollstandiges Verzeichnis der Verarbeitungstatigkeiten vor-

legen.



Die Prasidentin des Niedersachsischen Landesrechnungshofs
Kommunalbericht 2019 Seite: 69

Lag eine Beschreibung von
Verarbeitungstatigkeiten der
Fachverfahren vor?

Ja Nicht vollstandig Nein
157 38 291

Haufigste Fehler

l

Es fehlten nach Art. 30 DSGVO die erforderlichen Angaben zu

* Aussagen zu technischen und organisatorischen MalRnahmen 41 %

* Ld&schfristen 36 %

* den Kategorien der Empféanger, an die die Daten Ubermittelt 30 %
werden

» zur Datenlibermittlung an Dritte 29 %

Ansicht 19: Ubersicht Verarbeitungstatigkeiten

Nahezu jede zweite Verarbeitung personenbezogener Daten erfolgte als Auftragsverar-
beitung durch Dritte, also 241 von 486 Fachverfahren. Fur 42 % der gepriften Auf-
tragsverarbeitungen von personenbezogenen Daten lagen keine Vertrage vor oder diese

entsprachen nicht den gesetzlichen Vorgaben.



241 Auftragsverarbeitungen

Mit Vertrag VESRg it Ohne Vertrag
i vollstandig i

139 38 64

Haufigste Fehler

l

Es fehlten nach Art. 28 DSGVO die erforderlichen Angaben zu

* den Kategorien betroffener Personen 59 %
» der Art der personenbezogenen Daten 53 %
* Regelungen der Unterstitzung durch den Auftragnehmer bei 45 %

Datenschutzverletzungen und -folgenabschatzungen

* Regelungen der Unterstitzung durch den Auftragnehmer bei 39 %
Anfragen und Anspriichen Betroffener

Als Griinde fir die bestehenden Defizite gaben die Kommunen fehlende zeitliche und

personelle Ressourcen sowie andere Prioritaten in der Aufgabenerledigung an.

Diese Ergebnisse stellen eine Momentaufnahme der Situation dar. Bereits wahrend der
ortlichen Erhebungen begannen die gepriften Kommunen, aufgezeigte Defizite abzu-

bauen.

Ausgehend von ihren Prifungserkenntnissen empfiehlt die tGberoértliche Kommunalpri-
fung, fehlende oder unvollstandige Beschreibungen der Verarbeitungstatigkeiten gemaf
der Vorgaben von Art. 30 Abs. 1 EU-DSGVO unverziglich zu erstellen bzw. zu ergan-
zen. Gleiches gilt fiir den Themenbereich der Auftragsverarbeitungen: Unvollstandige
Vertrage sind unverziglich zu vervollstandigen. Dort, wo bisher gar keine Vertrage vor-

lagen, sind diese umgehend abzuschliel3en.

Als Orientierungshilfe bieten sich Mustervertrage sowie Ausfullhilfen beispielsweise der

Landesbeauftragten fir den Datenschutz Niedersachsen4’ an.

47 www.Ifd.niedersachsen.de; Muster zu finden unter: Themen, Wirtschaft, Verzeichnis von Verarbeitungstatigkeiten

bzw. Themen, Auftragsverarbeitung nach Art. 28 DS-GVO.



